El procedimiento de insercién ofrecido por TheDigitalMap esta
caracterizado por que:

" No altera en forma perceptible el mapa digital, ni siquiera
luego de impreso.

~ Lamarca se inserta en la geometria misma, y no en los

atributos de las pQ:[igonaIes

La marca se inserta en cada cobertura por separado
_Esposible insertar varias marcas sucesivas, lo que es Gtil para
' identificar un distribuidor que a su vez inserta marcas para

sus clientes'

& . Lamarca se inserta en las poligonales con suficiente nimero
de vértices
Lamarca insertada ég inmune a transformaciones isométricas

--‘-‘éérh;ynes, como rotacion, traslacion y escalado uniforme
La marca insertada puede sobrevivir incluso a la remocién o
subdivisﬁmde algunas de las poligonales del archivo; a este
tipo de marca se le llama "Robusta”, Las modificaciones
posibles incluyen: borrar poligonales, cambiar los atributos,
pequefias modificaciones de coordena,das,.etc:

&  Ladeteccion de presencia o ausencia de una marca no requie-
re el acceso al archivo original sin marcar, el cual permanece
en secreto. § At :

&  El sistema de insercion no depende del formato, nimero de

bits con que se representan los datos, etc. en que se guarda la

informacion dentro de un sistema informatico, sino Unica-
mente en la informacién geométrica rﬁ_isifng representada por
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EL PROBLEMA A SER
RESUELTO:

Los mapas, disefios de CAD y pro-
ductos similares usualmente
involucran un conjunto de lineas
y poligonos parcialmente conecta-
dos. Podrian incluir también algu-
na informacion de textura o esta-
do de superficie, pero ello puede
ignorarse a los efectos de esta apli-
cacion. En su forma digital, un
mapa vectorial puede ser represen-
tado como una lista de registros
del tipo (X, Y, atributol, atributo2,
etc.) siendo las dos primeras, co-
ordenadas en un sistema de refe-
rencia apropiado para los puntos,
mientras que los otros campos pue-
den tener otra informacion que a
nuestros efectos no es relevante.

Los mapas digitales en formato
vectorial son caros de producir,
porque su adquisicion no puede ser
realizada facilmente por medios
automdticos. Un escéner es un
aparato que puede producir facil-
mente una version digital de una
imagen de cualquier tipo, incluso
de un mapa. Sin embargo, la trans-
formacién de una imagen que esta
organizada en pixels al formato
(X, Y, etc.) requiere un esfuerzo
sustancial mas alla del mero uso
del escaner. Una vez que el mapa,
plano o similar, se encuentra en
formato digital, es posible realizar

copias perfec- II

tas del mismo |

casi sin esfuer-

zo. Por lo tanto, ™,

al ser tan caros de - 5

producir y tan extre- |
madamente facil su § -

copia, es importante N

encontrar algin procedi- *,
miento para proteger al pro- =
ductor contra la pirateria de tales ar-
chivos.
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Una solucion tipica es encriptar los

datos con un procedimiento apro-
piado (de estos existen muchos).
Los archivos digitales encriptados
son ininteligibles para cualquier
uso, excepto si se dispone de la cla-
ve apropiada, la cual seria lo que
se le entrega al cliente legitimo.
Sin embargo, eso no resuelve el
problema, ya que una vez
desencriptado por el primer usua-
rio legitimo, el mapa sin proteccion
queda expuesto a la copia.

La Esteganografia es una técnica di-

ferente, porque intenta agregar in-
formacion extra al archivo, pero
dejandolo en condiciones de ser
utilizado. En la definicion més tra-
dicional de esteganografia, un
mensaje importante es ocultado
dentro de otro que no lo es. En
nuestro caso, ambos son importan-
tes.

Por otra parte, es obvio saber cuando

un archivo ha sido encriptado; no

lo es si ha sido marcado, ya que
para muchos efectos luce como
equivalente. La aplicacién mas in-
teresante en el uso de mapas, es
aquella en que la marca no es evi-
dente.
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El problema que se debe resolver aqui
es como insertar informacion sobre
el productor, el cliente, la fecha de
compra, el distribuidor si-lo hubo,
etc. de forma que esa informacion
esté embebida en el archivo, y su
presencia no sea notada. En caso
de detectarse una copia supuesta-
mente ilegal, y teniendo acceso a
la misma, podria identificarse al
primer cliente al que se le vendid,
o al distribuidor que la entrego,
etc.

Otra aplicacion es la de asegurar la

integridad de los datos, lo que per-

mitira a los clientes verificar si el
mapa original fue manipulado,
dafado o alterado fuera del con-
trol del productor original. En
cualquier caso, se requiere que el
archivo sea aproximadamente del

mismo tamafio que el original, y

que definitivamente, la marca no

sea evidente en forma alguna. Solo
mediante un programa apropiado

y las claves secretas correctas po-

dré extraerse la marca.

proceso de insertar informacion in-

visible en el archivo se denomina-

ra"marcado" y la informacion mis-

E

ma se llamara "marca de agua”

= Caracteri® {ticas
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El procedimiento de deteccion produce

unarespuesta binaria: dado el mapa
y una clave secreta que es sélo co-
nocida por el autor, hay un algorit-
mo que declara si la marca esta pre-
sente o0 no. En realidad, se produce
un valor de correlacién que deberia
ser idealmente 1.0 cuando la marca
esta presente, y claramente menor
cuando no lo esta. La marca es in-
sertada varias veces en el mapa, per-
mitiendo detectarla incluso en una
version modificada del mismo.

Para insertar la marca, Se usa un gene-

rador pseudo aleatorio con distribu-
cién uniforme convenientemente ali-
mentado con una semilla que sera la
clave provista por el propietario o
autor. Para cada cliente, fecha, etc.
se toma unasemilladiferente. Cada
mapa original puede tener asociado
muchos clientes. La base de datos
conteniendo las claves, clientes, etc.
debe ser mantenida en secreto de
forma de utilizar las claves como
medio para identificar al cliente. El
nombre del cliente y otros datos si-
milares no se insertan directamen-
te: sélo su clave.

La marca de agua es un nimero binario,

cuya longitud debe ser definida an-
tes de ser insertada. Las marcas de
agua muy cortas no interesan por-
que la probabilidad de encontrarla
cuando no esta presente es alta. Por
otra parte, las marcas muy largas
son dificiles de insertar, porque mu-

chos mapas pueden no ser suficien-
temente complejos para poder
alojarla. Por "complejo” se entiende
un mapa con poligonales definidas

mediante un nimero suficientemen- |

te grande de Vértices. El largo exac-
to de la marca depende del mapa
mismo. Un valor aceptable debe su-
perar los 20 bits, lo que permite pro-
ducir del orden de 220 marcas di-
ferentes, un conjunto razonablemen-
te grande como para poder distinguir
entre clientes.



